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NOUVELLES MENACES, INFLUENCE ET CYBERESPACE

Depuis le 9 octobre dernier, date
de la premiére séance commune
aux quatre instituts désormais regrou-
pés autour d'un péle IHEDN/CHEAR
et d'un péle INHES/IERSE (bient6t
élargi aux réponses pénales), les
modalités d'application du rapport sur
le renouveau de la pensée straté-
gique se sont enracinées dans le
réel. Pour sa part, I''RSEM (Institut
de recherche stratégique de I'école
militaire) regroupe désormais le
secteur purement militaire, dans un
cadre coordonné avec la mission de
pilotage du projet général.

Grace a l'investissement dynamique
de la Présidence de la République,

L’élaboration de stratégies
d’influence proprement dites
constitue I’étape clé d’un authen-
tique dispositif de sireté. Pour le
dire autrement, la communication
d’influence recouvre I'ensemble des
outils et actions visant a convaincre
ou a dissuader les différents déci-
deurs et/ou leaders d’opinion de
rendre publique telle ou telle prise de
position susceptible d’influencer
positivement ou négativement la
stratégie, les résultats ou le déve-
loppement d’une organisation. Dans
le cadre d’une compétition commer-
ciale globalisée, force est de
constater que les vainqueurs seront
ceux qui réussiront a faire valoir
leurs idées et leurs normes (qu’elles
relévent du droit «dur» ou de la «soft
law»). 1l est évident et fatal qu’un
opérateur structure largement
le marché en imposant ses réfé-
rences, ses normes techniques,
juridiques ou culturelles : il ne lui
reste plus deés lors qu’a proposer les
produits qui répondent aux contrain-
tes et besoins qu’il a lui-méme
contribué & faconner.

Mariant séduction et déploiement
d’arguments rationnels, I'influence
s’affirme comme un mode de per-

du Premier ministre, des ministéres
de souveraineté, du CEMA.... les
travaux de construction des CHEM
spécialisés (Intérieur, Affaires étran-
geres, Justice) sont lancés.

Au-dela des problématiques d'infra-
structure, les réflexions sur les
contenus, la démarche pédago-
gique, l'intégration des auditeurs
précédents dans un outil de recen-
sement des compétences ont
largement avance.

Il n'y a pas de fatalité a la crise
mondiale de la pensée stratégique.
Ce qui manque n'est pas la matiere
grise, mais la capacité a lui donner
un cadre d'épanouissement permet-

suasion offensif et se concrétise de
différentes maniéres. Les acteurs du
monde industriel peuvent ainsi
construire des réseaux d’influence
directe destinés a faire de «l’acti-
visme» pour obtenir d’importants
contrats. Ills peuvent également
organiser des actions de lobbying
aupres des instances internationales
émettrices de normes (telle I'Union
européenne). Les entreprises ont
également la possibilité d’animer ou
de soutenir des think tanks, univer-
sités, centres de recherche ou ONG
dans le but de conforter un tissu
relationnel favorable a leur position-
nement sur le marché. Elles peuvent
également créer ou participer a la
dynamique de réseaux d’experts afin
d’améliorer leurs connaissances ou
de travailler leur image sur un
domaine spécifique, s’affirmant par
la-méme comme un acteur de
référence auprées des professionnels
et des leaders d’opinion. Enfin, les
entreprises peuvent organiser et
conduire des programmes de social
learning visant la préparation de la
conquéte de nouveaux marchés par
la formation des élites.

Cependant, élaborer et mettre en
ceuvre une véritable politique de

tant de fournir a I'Etat et a la Nation,
les moyens d'anticiper, de choisir,
de gérer, de survivre aux crises.

Cette troisiéme édition, et derniére
de I'année 2009, du supplément
spécial de TTU marque l'importance
des cybermenaces (qui ne rempla-
cent pas les risques traditionnels,
mais s'additionnent aux autres) et
des nouvelles frontiéres de I'action
du secteur privé dans une compé-
tition mondiale de plus en plus
poreuse aux activités malveillantes
ou criminelles.

Alain Bauer, professeur
de criminologie au CNAM

Stratégie, influence, image

valorisation d’image et de réputation
ainsi qu’'une communication d’influence
optimale impliquent pour une entre-
prise d’acquérir une vision de long
terme dépassant ’échéance des
résultats trimestriels, d’étre capable
d’identifier des courants médiatiques
et intellectuels porteurs et de s’adapter
aux nouvelles configurations de
marché (lesquelles dépendent plus
souvent qu’on ne le croit de facteurs
extra-économiques). L’entreprise
doit également étre en mesure
d’affirmer et de revendiquer sa
propre identité.

Si I'on considére encore trop souvent
I'influence sous un angle négatif,
mettant I'accent sur la manipulation
des faits, la désinformation, les
excés ou dérives de certaines prati-
ques de lobbying, il faut pourtant
répéter qu’elle constitue tout au
contraire un moyen incontournable
pour défendre et promouvoir ses
intéréts a I’heure de la société de
I'information et de I'’économie de la
connaissance. En ce sens, elle
compose un élément clé de toute
politique de slreté globale et
ambitieuse. (voir page 4)
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L’INTERNET ET LE POLITIQUE

Le principe de la cyberguerre — avec
la capacité pour des Etats, des
entreprises ou des individus de mener
sur la Toile des opérations offensives
— a désormais largement progressé
dans les esprits. Tant les états-majors
que les opinions publiques se font
peu a peu fait a I'idée qu’lnternet
constitue désormais un champ de
bataille a part entiére. Avec la possi-
ble prise de contrdle a distance de
systemes d’information stratégiques
ou la manipulation des données
accessibles sur le réseau des
réseaux. Pourtant, ces interventions
malveillantes sont loin de constituer
les seules menaces émanant de
I'Internet.

Quelle menace politique ?

Internet est tout sauf un écosystéme
déconnecté des réalités politiques du
monde «réel». Ainsi, ce territoire
représente un enjeu de rivalités entre
les puissances. Qui s’y affrontent en
maniant, notamment, 'arme juridique.

Alors que depuis 1998, date de
création de [I'lcann (Internet
Corporation for Assigned Names and
Numbers), cette association de droit
californien exercait, sous la tutelle
exclusive du gouvernement des
Etats-Unis, la gestion des noms de
domaine ainsi que celle des treize
serveurs racines sur lesquels repose
I'architecture technique du Net, une
décision prise par le Président
Obama, fin septembre 2009, vient
d’ouvrir une nouvelle ére. En effet, il a
opté pour une remise en question de
l'autorité des ministéres états-uniens
de la Justice et du Commerce sur
I’lcann, au profit de quatre comités
internationaux d’évaluation. lls auront
en charge 'examen des comptes de
I'association, le respect de l'intérét
général, I'évaluation de la sécurité et
de la stabilité des réseaux, les ques-
tions de concurrence et d’attribution
des noms de domaine et le recense-
ment des détenteurs desdits noms de
domaine. Une fois levée cette main-
mise sur I'lcann, se pose désormais
la question de la répartition des
pouvoirs entre les autres Etats de la
planéte. Soit, pour les mois a venir,

un terrain d’affrontements trés
prometteur... D’autant plus qu’au
méme moment, les parlementaires
planchent a Washington sur un
Cybersecurity Act of 2009 qui attri-
buerait, s’il est adopté en I'état, des
pouvoirs considérables au Président
des Etats-Unis en cas de «crise
cybersécuritaire». Une latitude d’inter-
vention allant par exemple jusqu’a la
possible prise de contréle par
I’Exécutif des réseaux de commu-
nication détenus par le secteur privé.

Autre sujet de préoccupation pour les
temps a venir : la question de la
«neutralité de I'Internet». Selon ce
principe, aujourd’hui encore en
vigueur, I'accés de tous les internau-
tes au réseau s’effectue dans les
mémes conditions de qualité. Sous la
pression des industriels, notamment
des opérateurs télécoms, cette régle
fondatrice du Net tend a étre discu-
tée. Aboutissant ainsi a la discrimi-
nation technique de certains conte-
nus, de facto rendus moins accessi-
bles. Ce qui n’est pas anodin dans
la société de I'information, ou les
contenus peuvent modeler des
opinions publiques, des commu-
nautés d’individus...

Cette préoccupation de l'accés a
I'information est également nourrie
par le réle grandissant des moteurs
de recherche. Selon le cabinet de
recherche ComScore, les internautes
de 'ensemble de la planéte ont rédigé
en juillet 2009 plus de 113 milliards
de requétes par l'intermédiaire d’un
tel moteur. C’est la premiére fois que
la barre symbolique des 100 milliards
a été dépassée. Puisque ce score a
progressé de 41 % en une année.
Leader incontesté : Google, qui régne
sur 67,5 % du marché mondial. Le
suivant, Yahoo, n’atteint méme pas
les 8 %. Le chinois Baidu vient
ensuite a 7 %. Le filtre que consti-
tuent ces sites agit nécessairement
sur la nature des informations récol-
tées par les internautes. Celui qui
détient la clé de sélection des
données, ainsi mises a la connais-
sance du public, est sans conteste un
acteur politique, et évidemment
économique, de premier plan. Méme

si les comportements évoluent a
grande vitesse : Facebook apparait
en dixiéme position des dix desti-
nations qui générent le plus de
requéte. Dans la guerre de l'infor-
mation, ces canaux doivent donc étre
pris en considération.

En matiére d’intelligence économique,
avec la possibilité offerte d’établir des
cartographies précises et a jour des
personnalités et de leur environne-
ment professionnel, amical et familial,
lesdits réseaux sociaux obligeamment
mis en ligne sont de précieuses sour-
ces de renseignement. La encore,
ces données peuvent représenter un
moyen d’approcher, dans les meilleu-
res conditions, un individu considéré
comme stratégique. Barack Obama
en visite, début septembre 2009,
dans une école états-unienne a ainsi
conseillé a un éléve qui lui demandait
ce qu’il devait faire, dés a présent,
pour un jour devenir, a son tour, Pré-
sident des Etats-Unis, de commencer
par faire attention a son profil sur
Facebook et & ce qu'’il mettait en ligne
sur YouTube.

Enfin, le politique ne peut ignorer
I’exploitation des systemes d’infor-
mation civils a des fins offensives. Il
aura fallu attendre le mois de sep-
tembre 2009 pour que le Parlement
européen adopte une résolution
visant a exiger des garanties de la
part du Conseil et de la Commission
européens a l'occasion des discus-
sions qu’ils ménent en ce moment
avec les Etats-Unis sur I'acces de ce
pays aux informations bancaires des
entreprises et des citoyens euro-
péens. En effet, au nom de la lutte
contre le terrorisme, Washington avait
pris ’habitude de surveiller 'ensemble
des transactions financiéres interna-
tionales, notamment via le systéme
Swift. Le Parlement européen a ainsi
reconnu que ce dispositif de surveil-
lance pouvait étre «utilisé abusive-
ment pour pratiquer sur une grande
échelle de I'espionnage économique
et industriel». Un contréle généralisé
rendu possible grace aux capacités
de traitement des technologies de
information... (suite page 3)



Quelle menace economique ?

La frontiere entre menaces politiques
et atteintes économiques est donc
pour le moins ténue. Et le politique ne
peut se désintéresser du secteur éco-
nomique de la sécurité des systemes
d’information. Car, comme I'a écrit le
préfet Daniel Canépa : «La sécurité
d’'un pays se mesure plus, aujour-
d’hui, en emplois sauvés et en domi-
nation économique qu’en victoire sur
des champs de bataille.» Et Internet
et la sphere technologique ne font
certainement pas exception.

Le Président Obama ne dit pas autre
chose quand, au printemps 2009, il
annonce que son Administration
travaillera «avec les acteurs clés
du secteur — autorités locales et
entreprises privées — pour apporter
une réponse organisée et unifiée
aux prochains cyberincidents (...) a
I'instar de ce qui est fait pour faire
face aux catastrophes naturelles».
va méme plus loin en indiquant alors
que I’Exécutif «collaborera avec
Iindustrie pour trouver les solutions
technologiques qui garantissent la
sécurité et participent a la crois-
sance». Soit une forme de partenariat
public-privé particuliérement étroit
auquel nous ne sommes pas forcé-
ment habitués de ce cété-ci de
I’Atlantique. D’ol I’intérét de la
démarche menée par exemple par
I’Association francaise des éditeurs
de logiciels (AFDEL) et le Syntec
Informatique, qui souhaitent que
I'industrie tricolore du logiciel puisse
bénéficier des financements issus du
grand emprunt national voulu par
Nicolas Sarkozy. Un certain nombre
de PME francaises trés actives dans
le domaine de la sécurité de l'infor-
mation, comme le parisien DenyAll, le
lyonnais Arkoon Network Security ou
le nordiste Netasq, ont le potentiel
technique pour devenir des acteurs
importants sur ce marché. Encore
faut-il qu’elles aient 'opportunité de le
faire en conservant leur spécificité
frangaise. Car notre pays a besoin de
détenir et de conserver une industrie
de pointe en matiere de sécurité des
systemes d’information. lls font, a leur
place, pleinement partie de la stra-
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tégie globale de sécurité nationale.
Leur mise en difficulté commerciale
ou financiére peut donc représenter
une menace pour les intéréts fran-
cais. Elle ne doit pas étre sous-
estimée.

Un management a risque

Au-dela des questions techniques et
des enjeux high-tech, les technolo-
gies de I'information doivent égale-
ment étre envisagées sous un aspect
trés humain. D’une part, pour insuffler
et diffuser une culture de sécurité au
sein des organisations. Qu’il s’agisse
d’entreprises, d’administrations ou de
collectivités publiques. A I'occasion
des Assises de la sécurité qui se sont
déroulées a Monaco en octobre 2009,
un Livre Bleu, précisément consacré
a la culture du risque, a été publié.
Avec une enquéte menée aupres
d’un panel de responsables des
questions de sécurité.

Ces réponses sont éclairantes pour
confirmer la diversité des situations et
des approches. Et la nécessaire
implication des «chaines de comman-
dement». Sans I'appui des directions
générales et I'application au quotidien
par 'ensemble des collaborateurs, le
principe de sécurité — notamment en
ce qui concerne les technologies de
communication — risque de rester
théorique. Des mesures de sécurisa-
tion imposées sans pédagogie
préalable, des dispositifs si contrai-
gnants qu’ils sont rapidement ignorés
par les utilisateurs finaux qui préfé-
rent s’y soustraire... les menaces
sont nombreuses pour rendre une
politique de sécurité inopérante dans
les faits. Il est donc impératif d’impré-
gner les processus managériaux
d’une dimension relative a la sécurité.
Sans verser dans une paranoia
injustifiée, il serait salutaire que cette
appréhension de la sécurité pro-
gresse. L’autre aspect de cette
nécessaire prise en compte mana-
gériale sera la capacité prochaine des
services de I’Etat, notamment la
jeune Agence nationale pour la
Sécurité des Systémes d’Information
(ANSSI), installée en juillet 2009 dans
la continuité de la Direction centrale
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de la Sécurité des Systémes d’Infor-
mation, jusqu’alors placée au sein du
Secrétariat général de la Défense
nationale (SGDN), a attirer et
conserver des profils techniques pour
mener a bien sa mission. Alors méme
que les entreprises privées ont, dans
le méme temps, leur marché pour se
doter d’équipes de cybersécurité
opérationnelles.

L’ANSSI compte aujourd’hui une
centaine de collaborateurs et ses
effectifs devraient au cours des
toutes prochaines années passer a
deux cent cinquante personnes. Il lui
faudra développer des talents mana-
gériaux conséquents pour étre pris
en compte comme possible destina-
tion professionnelle par des candi-
dats de valeur. Car le risque est
grand que le passage, rapide, par
une agence étatique soit pergu par
un grand nombre d’entre eux davan-
tage comme un moyen de valoriser
un curriculum vitae que comme un
choix motivé par le poste en lui-
méme. Une situation qui obligera
I’Agence a gérer attentivement ses
personnels contractuels. Pour éviter
que le turnover rende difficile un
travail de qualité sur la durée.

En parlant d’effectifs, on notera a ce
propos I'annonce faite le 12 septem-
bre 2009 par les autorités de Séoul
de former quelque trois mille «cyber-
gendarmes» d’ici 2010 afin de pro-
téger les entreprises. Une décision
qui fait suite aux attaques informa-
tigues dont les intéréts sud-coréens
ont été victimes en juillet 2009. Le but
de cette formation a grande échelle
d’experts civils és-cyberguerres :
«protéger les données des entrepri-
ses et empécher les fuites de secrets
industriels». Une réaction a la mesure
du péril envisagé.

Nicolas Arpagian, rédacteur en chef
de la revue Prospective stratégique.
Coordonnateur d’enseignements a
'IERSE. Auteur notamment de «La
Cyberguerre — La guerre numérique a
commencé», Vuibert, 2009.
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ENTREPRISES, SURETE ET CYBERESPACE

La société de I'information et ses
technologies ont bouleversé I'envi-
ronnement et le mode de fonction-
nement des entreprises. Leur
communication est devenue omni-
présente et s’est méme déplacée
sur un nouveau terrain, a savoir la
promotion de «valeurs», «principes
éthiques» et comportements (ce
que l'on regroupe dans la formule
de Responsabilité sociale d’entre-
prise, ou RSE). A travers leurs
produits et services, les firmes
véhiculent un véritable style de vie
et des modes de pensée. Mais
rapidement, la société civile, et
notamment les ONG, ont dénoncé
la marchandisation des valeurs et
ont initié, elles aussi, des jeux
d’influence.

Certaines organisations, collectifs
ou individus, orchestrent méme des
opérations de désinformation pour
déstabiliser des entreprises, via la
mise en cause de leur image ou/et
de leur réputation. Ces dernieres,
faute d’anticipation, de préparation,
se révélent particuliérement vulné-
rables a ce type d’offensive. Les
entreprises n’étant plus uniquement
évaluées sur des criteres financiers
ou sur la maitrise de savoir-faire
techniques mais également sur des
critéres extra-économiques tels que
leur comportement éthique, leur
respect de I’environnement ou leur
responsabilité sociale, il est évident
qgu’attaquer leur image revét alors
un intérét stratégique.

Certaines firmes mettent en cause
la réputation de leurs concurrents
en utilisant les multiples instruments
de la «guerre par I'information».
Cette derniere vise a exploiter les

points faibles de I’adversaire en
maniant I'art de la polémique et
permet de mener des campagnes
de déstabilisation informelles le plus
souvent licites, méme si le fair play
s’en trouve offensé. Toutefois,
certaines pratiques conduisent
carrément a des dérives, notam-
ment lorsque I'information se voit
littéralement manipulée ou que le
public est clairement désinformé. En
octobre 2000, Alcatel a vu son
action plonger de 10 % suite a la
publication de faux communiqués
de presse. Le groupe Total a quant
a lui été victime, au moment du
drame de I'«Erika», de la diffusion
de photos truquées et de fausses
correspondances internes.

Maitriser le risque
informationnel

Force est donc de constater que la
gestion du risque informationnel est
une composante de la slreté des
entreprises. Mais qu’entend-t-on par
risque informationnel, ou plus
exactement par risque d’atteinte a
Ilimage ? Ce dernier se définit
comme la résultante des consé-
quences potentiellement nocives
pour un acteur de la médiatisation,
orientée ou non, d’informations stra-
tégiques, réelles ou manipulées, le
concernant ou I'«<impactant». En
effet, en affectant ponctuellement
ou durablement I'image, la stratégie
et les performances de I'entreprise,
le risque informationnel peut remet-
tre en cause la pérennité de l'entité
ou son développement. La maitrise
de ce risque s’effectue tout d’abord
par la mise en place d’un dispositif
spécifique de prévention et de
protection. L’entreprise, aprés avoir

identifié ses vulnérabilités informa-
tionnelles, doit élaborer un plan de
veille afin de cartographier les
acteurs susceptibles d’utiliser ses
failles ou de manipuler des infor-
mations pour nuire a ses intéréts. Il
s’agit ensuite d’imaginer et de
hiérarchiser les arguments que ses
adversaires pourront utiliser. A ce
stade, des contre-argumentaires
devront étre élaborés. Paralléle-
ment, la firme s’attachera a réduire
I'occurrence et la gravité du risque
en traitant les dysfonctionnements
de tous ordres susceptibles d’étre
instrumentalisés. La maitrise du
risque informationnel s’effectue en
dernier lieu par un pilotage «fin» de
la communication de I’entreprise
et de son exposition médiatique
(notamment par I'intermédiaire de
ses principaux dirigeants : la stra-
tégie médiatique choisie par Jean-
Marie Messier, a I’époque ou il
présidait aux destinées de Vivendi,
rendit, par exemple, plus délicate la
politiqgue de communication du
groupe). De la méme maniére, si
I'on peut débattre longuement de la
pertinence économique des «para-
chutes dorés», il est manifeste que
cette question affecte I'image de
certaines entreprises en période de
crise. Concrétement, si la sdreté
d’un groupe ou d’une grosse PME
implique une stratégie de traitement
du risque informationnel visant a
promouvoir la réputation de I'entité
auprés de I’ensemble des parties
prenantes, le premier objectif de
cette derniére est d’assurer la
cohérence des différents messages
(explicites ou implicites) diffusés.

Eric Delbecque,
directeur de I'lERSE
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